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Contexto

Todas as empresas brasileiras e órgãos públicos deverão cumprir 
plenamente as disposições da nova lei geral de proteção de dados 
pessoais (LGPD). Dado pessoal é definido como qualquer informação que 
possa identificar, ou tornar identificável uma pessoa. As organizações que 
oferecem serviços e produtos, ou realizam qualquer atividade relacionada 
a dados pessoais no Brasil, referentes a funcionários, fornecedores, 
contatos, clientes, Prospects, usuários de sites e outros localizados no 
Brasil, são obrigadas a cumprir os requisitos do novo regulamento.
Para tanto, estas organizações devem adquirir uma compreensão exata 
das regras e seus desdobramentos. Também, devem desenvolver e 
implementar novos processos. Não cumprir a LGPD pode desencadear 
a imposição de multas pesadas, suspensão de uso do banco de dados, 
contratempos operacionais e danos reputacionais. 
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Com a expansão da tecnologia eletrônica e digital ao longo dos anos, a 
captura de dados pessoais tornou-se fácil, rentável e onipresente. Até 
recentemente, muitos países, e a maioria de seus cidadãos, viram este 
fato como uma invasão indesejável da privacidade sobre o qual se tem 
pouco controle.  Os países europeus, no entanto, optaram por aplicar 
restrições para dar mais autonomia ao titular dos dados e limitar a circulação 
das informações pessoais identificáveis dos indivíduos.
A GDPR – Regulamento Geral de Proteção de Dados traz as diretrizes para 
que os países membros da União Europeia implementem essas regras. 
Esse foi o principal impulso para que outros países adotassem também 
estas medidas. Em agosto de 2018, o Brasil sancionou a Lei Federal nº 
13.709/18 que estabelece as regras sobre tratamento de dados pessoais.
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Propósito

A LGPD destina-se a proteger a privacidade e a conferir ao titular 
dos dados maior informação e poder de decisão sobre o uso dos 
seus dados  para evitar o uso indevido de informações pessoais de 
um indivíduo e para proteger os direitos do indivíduo, limitando a 
forma como essas informações são usadas.
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A quem se destina?

Todas as organizações ou órgãos púbicos que controlam, processam ou mantêm os 
dados pessoais em território brasileiro, ofereça bens ou serviços a indivíduos situados 
no Brasil e ou se os dados foram coletados em território brasileiro. 
Organizações do setor privado ou público, ou mesmo pessoas físicas que tratam 
dados pessoais com fins econômicos. Não importa o tamanho da organização, todos 
que lidam com dados pessoais deverão respeitar a LGPD: empresas de pequeno 
porte, condomínios, padarias, academias de ginástica, clínicas, hospitais, escritórios 
de advocacia, contadores, peritos, multinacionais, agências de publicidade.
A extensão se destina a todos os tratamentos de dados pessoais realizados no Brasil.
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Extensão dos Dados Pessoais

São as informações que permitem a identificação, 
direta ou indiretamente, de uma pessoa natural 
identificada ou identificável, por exemplo:

Nome Idade Telefone

Cookies

Endereço IPEstado Civil

EndereçoE-mail

Documentos
pessoais

Dados Sensíveis

São informações que podem revelar a intimidade 
de uma pessoa identificada ou identificável e 
coloca-la em uma situação de exposição ou 
vulnerabilidade e, por isso, tem proteção especial 
na LGPD, por exemplo:

Origem racial ou étnica

Convicções religiosas

Opiniões políticas

Filiação a sindicatos ou
a organizações de caráter 
religioso, filosófico
ou político

Dados referentes à saúde
ou à vida sexual

Dados genéticos
ou biométricos
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Tratamento de Dados

É toda operação realizada com dados pessoais desde a entrada 
do dado, todo o período de permanência, até sua eventual saída, 
eliminação ou anonimização, por exemplo:

Não se aplica a LGPD se os dados 
forem utilizados para os seguintes 
fins:

particulares, sem fins econômicos 
(Ex. inserir dados de amigos na 
sua agenda)

Coleta

Produção

Recepção

Classificação

Utilização

Acesso

Reprodução

Transmissão

Distribuição

Processamento

Arquivamento

Armazenamento

Eliminação

Avaliação

Controle

Modificação

Comunicação

Transferência

Difusão

Extração

jornalísticos

artísticos

acadêmicos

segurança pública

defesa nacional

segurança do Estado

atividades de investigação

repressão de infrações penais
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Personagens

Titular:
pessoa natural a quem se referem os dados pessoais objeto 
de tratamento.

Controlador:
pessoa física ou jurídica, privada ou governamental, que 
toma as decisões referentes ao tratamento.

Operador:
pessoa física ou jurídica, privada ou governamental, que realiza 
o tratamento de dados pessoais em nome do controlador.
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Encarregado:
pessoa física ou jurídica, indicada pelo Controlador, que atua 
como seu canal de comunicação com os titulares e a ANPD.

ANPD (Autoridade Nacional de Proteção de Dados):
autoridade pública responsável por zelar, implementar e 
fiscalizar o cumprimento da LGPD em todo Brasil.
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Que tipo de informação é protegida?

A LGPD abrange qualquer informação que permita a identificação pessoal. As organizações 
serão responsáveis pela proteção de informações incluídas em documentos legais, recursos 
humanos, clientes, prospectos e registros de fornecedores, bem como bancos de dados de 
sites, listas de contatos comerciais e qualquer outra compilação de informações pessoais 
que identifica indivíduos específicos.
Isto inclui, também, dados acessíveis através de meios eletrônicos, automatizados ou manuais. 
Isto inclui dados “pseudoanonimizados”, o que significa que foi criptografado para impedir 
que um indivíduo seja identificado sem o uso de fontes de dados adicionais, mas cuja 
reversão é possível por meios razoáveis.
A LGPD concede às pessoas um maior controle sobre suas informações de identificação 
pessoal, dando-lhes a capacidade de solicitar a organização que trata seus dados:

informação sobre os dados utilizados, 
finalidade, forma e duração do tratamento.

correção sobre erros.

transferência de dados para outra 
entidade.

exclusão de dados.

abordagem de objeções a aspectos 
do processamento de dados.
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Qual informação é necessária?

A LGPD desloca a carga para a organização compreender e mitigar os riscos que suas 
ações impõem aos indivíduos. Destina-se a promover uma cultura de segurança em toda 
a empresa em que os processos internos são projetados para garantir a privacidade “por 
design e por padrão.” As empresas deverão funcionar de acordo com novos padrões de 
abertura, legalidade, transparência e prestação de contas, na medida em que empreendem 
as seguintes iniciativas fundamentais:

Resposta a incidentes – os controladores de dados serão obrigados a denunciar qualquer 
violação de dados pessoais à autoridade sem demora indevida e, se possível, no prazo 
razoável. As empresas deverão e precisarão melhorar os processos existentes de 
gerenciamento de resposta a incidentes e gerenciamento de crises.

Estrutura de governança de dados – cumprir os muitos requisitos que a LGPD exige, 
deverá ter um plano detalhado que integre a segurança em toda a organização e especifique 
funções, responsabilidades, resultados, políticas e processos em todos os níveis. Entre 
outros elementos, esse quadro deve incluir procedimentos para armazenagem de dados e 
classificação, consentimento, pseudoanonimização e auditorias.
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Agentes responsáveis pela proteção de dados – O controlador será responsável pelas 
decisões referentes aos tratamentos de dados pessoais. O operador será responsável por 
realizar o tratamento de dados pessoais em nome do controlador. E o encarregado da proteção 
de dados servirá como uma ligação com as autoridades, controlador e titulares.

Programa de avaliação de risco de segurança – as organizações precisarão revisitar seu 
programa de avaliação de risco de segurança de TI para garantir que os controles estejam 
em vigor para proteger os dados de identificação pessoal. Quando forem identificados 
perigos significativos, os controladores iniciarão discussões com a autoridade supervisora 
relevante.
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Penalidades

As infrações às disposições da LGPD podem resultar nas seguintes penalidades:

Advertência, com indicação de prazo 
para correção
Multa simples de até 2% do faturamento 
(limitado a R$ 50 milhões) por infração
Publicização da infração
Bloqueio do dados pessoais até sua 
regularização

Eliminação dos dados pessoais
Suspensão parcial do banco de dados, 
até sua regularização (por até 1 ano)
Suspensão da atividade de tratamento
de dados
Proibição total ou parcial do exercício de 
atividades relacionadas ao tratamento 
de dados
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right people
right size

right solutions

Escritório Central - São Paulo

Alameda Santos, 2.326, 7° andar - Jardim Paulista
CEP 01418-200 - São Paulo – SP - Brasil

Telefone: +55 (11) 3070 1000
contato@pkfbrazil.com.br

Filiais

São Paulo
Rio de Janeiro 
Teresina
Ribeirão Preto

Redes Sociais

/PKFBrazil

pkfbrazil.com.br
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PKF Brazil é uma firma membro da rede de firmas legalmente independentes PKF International Limited e não aceita nenhuma responsabilidade por 
ações ativas ou passivas por parte de qualquer outra firma membro”.

“PKF Brazil is a member firm of the PKF International Limited network of legally independent firms and does not accept any responsibility or liability for 
the actions or inactions on the part of any other individual member firm or firms”.


