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Contexto

Todas as empresas brasileiras e 6rgdos publicos deverdo cumprir
plenamente as disposicdes da nova lei geral de protecdo de dados
pessoais (LGPD). Dado pessoal € definido como qualquer informagao que
possa identificar, ou tornar identificavel uma pessoa. As organizagdes que
oferecem servicos e produtos, ou realizam qualquer atividade relacionada
a dados pessoais no Brasil, referentes a funcionarios, fornecedores,

contatos, clientes, Prospects, usuarios de sites e outros localizados no
Brasil, sdo obrigadas a cumprir os requisitos do novo regulamento.

Para tanto, estas organizagcées devem adquirir uma compreensdo exata
das regras e seus desdobramentos. Também, devem desenvolver e
implementar novos processos. Nao cumprir a LGPD pode desencadear
a imposi¢ao de multas pesadas, suspensao de uso do banco de dados,
contratempos operacionais e danos reputacionais.
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Com a expanséo da tecnologia eletrénica e digital ao longo dos anos, a
captura de dados pessoais tornou-se facil, rentavel e onipresente. Até
recentemente, muitos paises, e a maioria de seus cidadaos, viram este
fato como uma invasao indesejavel da privacidade sobre o qual se tem
pouco controle. Os paises europeus, no entanto, optaram por aplicar
restricdes para dar mais autonomia ao titular dos dados e limitar a circulagdo
das informagdes pessoais identificaveis dos individuos.

A GDPR - Regulamento Geral de Proteg@o de Dados traz as diretrizes para
que os paises membros da Unido Europeia implementem essas regras.
Esse foi o principal impulso para que outros paises adotassem também
estas medidas. Em agosto de 2018, o Brasil sancionou a Lei Federal n°®
13.709/18 que estabelece as regras sobre tratamento de dados pessoais.
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Propésito

A LGPD destina-se a proteger a privacidade e a conferir ao titular
dos dados maior informacéo e poder de decis&o sobre o uso dos
seus dados para evitar o uso indevido de informagdes pessoais de
um individuo e para proteger os direitos do individuo, limitando a
forma como essas informagdes séo usadas.
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Extensao dos Dados Pessoais Dados Sensiveis

Séo as informagdes que permitem a identificacao, Sao informagbes que podem revelar a intimidade
direta ou indiretamente, de uma pessoa natural de uma pessoa identificada ou identificavel e
identificada ou identificavel, por exemplo: coloca-la em uma situagdo de exposi¢cdo ou

vulnerabilidade e, por isso, tem protegcéo especial
na LGPD, por exemplo:

@@ % @Q\g € origem racial ou étnica

Nome Idade Telefone fﬂ\ Convicgées religiosas

% Opinioes politicas
IE A /\@ m Filiacao a sindicatos ou

a organizacoes de carater
E-mail Cookies Endereco religioso, filosofico

ou politico

000 Dados referentes a saude
‘ Ql @ @ ou a vida sexual

Dados genéticos
ou biométricos

Documentos Estado Civil Endereco IP {@&,
pessoais
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Tratamento de Dados

E toda operac&o realizada com dados pessoais desde a entrada
do dado, todo o periodo de permanéncia, até sua eventual saida,

eliminagcdo ou anonimizacéo, por exemplo:

Coleta
Producéo
Recepcéo

Classificacao

Utilizacao

Acesso
Reproducéao
Transmissdo

Distribuicao

Processamento

Arquivamento
Armazenamento
Eliminacao
Avaliacao
Controle
Modificacao
Comunicacao
Transferéncia
Difusdo

Extracao

Nao se aplica a LGPD se os dados
forem utilizados para os seguintes
fins:

particulares, sem fins econémicos
@ (Ex. inserir dados de amigos na

sua agenda)
jornalisticos
artisticos
académicos
seguranca publica
defesa nacional
seguranga do Estado

atividades de investigacao

> b @ @ @ L

repressao de infragdes penais
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Personagens

Titular:
pessoa natural a quem se referem os dados pessoais objeto
de tratamento.

Controlador:
pessoa fisica ou juridica, privada ou governamental, que
toma as decisoOes referentes ao tratamento.

Operador:
pessoa fisica ou juridica, privada ou governamental, que realiza
o tratamento de dados pessoais em nome do controlador.

Encarregado:
pessoa fisica ou juridica, indicada pelo Controlador, que atua
como seu canal de comunicagdo com os titulares e a ANPD.

ANPD (Autoridade Nacional de Protecao de Dados):
autoridade publica responsavel por zelar, implementar e
fiscalizar o cumprimento da LGPD em todo Brasil.
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Que tipo de informacao é protegida?

A LGPD abrange qualquer informacao que permita a identificagdo pessoal. As organizagdes
serdo responsaveis pela protecdo de informagdes incluidas em documentos legais, recursos
humanos, clientes, prospectos e registros de fornecedores, bem como bancos de dados de
sites, listas de contatos comerciais e qualquer outra compilagé&o de informacdes pessoais
que identifica individuos especificos.

Isto inclui, também, dados acessiveis através de meios eletronicos, automatizados ou manuais.
Isto inclui dados “pseudoanonimizados”, o que significa que foi criptografado para impedir
que um individuo seja identificado sem o uso de fontes de dados adicionais, mas cuja
reversao é possivel por meios razoaveis.

A LGPD concede as pessoas um maior controle sobre suas informagdes de identificagdo
pessoal, dando-lhes a capacidade de solicitar a organizacdo que trata seus dados:

informacao sobre os dados utilizados, transferéncia de dados para outra
finalidade, forma e duracéo do tratamento. entidade.

abordagem de obje¢des a aspectos

| correcao sobre erros.
I do processamento de dados.

| exclusdo de dados.
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Qual informacao é necessaria?

A LGPD desloca a carga para a organizacdo compreender e mitigar os riscos que suas
acdes impdem aos individuos. Destina-se a promover uma cultura de seguranca em toda
a empresa em que 0s processos internos sao projetados para garantir a privacidade “por
design e por padrdo.” As empresas deverdo funcionar de acordo com novos padrdes de
abertura, legalidade, transparéncia e prestacéo de contas, na medida em que empreendem
as seguintes iniciativas fundamentais:

Resposta a incidentes — os controladores de dados serdo obrigados a denunciar qualquer
violacdo de dados pessoais a autoridade sem demora indevida e, se possivel, no prazo
razoavel. As empresas deverdo e precisardo melhorar os processos existentes de
gerenciamento de resposta a incidentes e gerenciamento de crises.

Estrutura de governanca de dados — cumprir os muitos requisitos que a LGPD exige,
devera ter um plano detalhado que integre a seguranca em toda a organizagcao e especifique
funcdes, responsabilidades, resultados, politicas e processos em todos os niveis. Entre
outros elementos, esse quadro deve incluir procedimentos para armazenagem de dados e
classificacédo, consentimento, pseudoanonimizacéo e auditorias.
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Agentes responsaveis pela protecao de dados — O controlador sera responsavel pelas
decisOes referentes aos tratamentos de dados pessoais. O operador sera responsavel por
realizar o tratamento de dados pessoais em nome do controlador. E o encarregado da protecéo
de dados servirda como uma ligacdo com as autoridades, controlador e titulares.

Programa de avaliacao de risco de seguranca — as organizagdes precisarao revisitar seu
programa de avaliagdo de risco de seguranca de Tl para garantir que os controles estejam
em vigor para proteger os dados de identificacdo pessoal. Quando forem identificados
perigos significativos, os controladores iniciardo discussées com a autoridade supervisora
relevante.




LGPD

A Nova Lel de Protecao de
Dados Pessoais no Brasil

Penalidades

As infragcdes as disposicoes da LGPD podem resultar nas seguintes penalidades:

= Adverténcia, com indicacdo de prazo = Eliminacdo dos dados pessoais
para correcao = Suspensao parcial do banco de dados,
- Multa simples de até 2% do faturamento até sua regularizagéo (por até 1 ano)
(limitado a R$ 50 milhdes) por infragéo — Suspensao da atividade de tratamento
= Publicizagao da infracao de dados
= Bloqueio do dados pessoais até sua = Proibicao total ou parcial do exercicio de
regularizacao atividades relacionadas ao tratamento
de dados
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PKF Brazil € uma fira membro da rede de firmas legalmente independentes PKE International Limited e ndo aceita nenhuma responsabilidade por
acdes ativas ou passivas por parte de qualquer outra firma membro”.

PKF Brazil is a member firm of the PKF Intermational Limited network of lega
the actions or inactions on the part of any other individual memiboer frm or frms”

ependent firms and does not accept any responsiblity or liabi



